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Resumen: A partir de una denuncia por posible uso de copias ilegales de
software, el juzgado determina la revisión de los ordenadores de la
empresa denunciada  y la documentación pericial de las copias ilegales
localizadas. Se detalla un método para dicha revisión y documentación.

Presentación.-

En esta ponencia se expone un método para la realización de un Informe Pericial
sobre la localización de cópias no originales de software instalado y se supone que en
uso, en ordenadores de una empresa de artes gráficas.

Este método pretende documentar con claridad y exactitud, los ordenadores y
soportes externos revisados y las copias de programas o aplicaciones no originales
localizadas.

Todo ello para ser utilizado en el Procedimiento Judicial que a continuación se
explica.
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Procedimiento Judicial.-

La necesidad de este informe se origina por un procedimiento judicial, iniciado a
partir de una denuncia, por infracción de los derechos protegidos por la Ley de
Propiedad Intelectual, realizada por la BSA (Bussines Software Association), en
defensa de los derechos de algunas de sus empresas asociadas.

En dicho procedimiento se establece Secreto de Sumario y el Magistrado acepta, a
petición de la denunciante, que se realice una Entrada y Registro, en los locales de la
empresa denunciada, en busca de copias ilegales de software de empresas
representadas por la Denunciante.

Para ello, entre otras cosas, se designa a un Perito Judicial Informático y sin darle
ninguna información relativa al caso, se le cita un día determinado, en el Juzgado y
formando parte de una Comisión Judicial (Secretario del Juzgado, Oficial, Policía
Judicial y Perito), se le traslada al domicilio de la empresa denunciada y una vez
efectuados los trámites necesarios para la Entrada y Registro, que realiza el Secretario
del Juzgado, se le pide al Perito que localice y revise el contenido de todo ordenador y
soporte externo, existente en la empresa, en búsqueda de copias no originales de las
empresas que han presentado la denuncia.

Después de realizado el Informe Pericial sobre estos temas, el Magistrado requerirá
del Perito Judicial, otros informes como complemento y ampliación del primero, por
necesidades del procedimiento judicial.

Método.-

Para que la información que se detalle en el Informe Pericial identifique con claridad,
todos los pasos realizados por el perito y no quepa dudas de la fidelidad de los datos
que en el se expongan, deben determinarse los siguientes pasos:
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Presentación del Informe.-

Un informe Pericial debe contener una Presentación en la que se especifiquen
claramente:

- Origen de la petición del informe. Juzgado o la Parte solicitante.
- Asunto. Identificación de la Demanda o Procedimiento Judicial.
- Denunciante. Persona o Empresa que efectuó la demanda.
- Demandado. Persona o Empresa a la que se acusa en la demanda.
- Identificación del Perito que realiza el informe.
- Fecha.

Procedimiento realizado.-

Explicación de las actuaciones realizadas por el Perito, para conseguir los datos que
van ha formar parte del informe, en este caso la localización de copias no originales
de software.

Evidentemente, en este caso, el perito revisará los locales de la empresa
denunciada en busca de elementos informáticos, como ordenadores y soportes
externos tipo disquete, CD’S, ZIP’S, cintas magnéticas, discos magneto-ópticos, etc.

Definición e identificación de locales.-

El informe detallará un descripción de los locales, oficinas o salas en las que se
localice algo de lo que se busca. Dando una identificación a cada lugar o habitación,
de forma que pueda documentarse la ubicación de cada equipo u ordenador revisado.

Identificación de Ordenadores.-

Mediante una tabla de datos, se relacionarán todos los ordenadores localizados. Tabla
en la que se indicará:

- Número de ordenador localizado. Un ordinal.
- Local de ubicación. Según se haya identificado previamente.
- Marca y modelo del aparato.
- Configuración básica del mismo. Procesador, Memoria, Periféricos, etc.
- Número de Serie.
- Sistema Operativo instalado, versión y número de serie del mismo.
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Identificación de cópias de software no original, localizadas en ordenadores.-

Mediante otra tabla de datos, se relacionarán todas las cópias no originales
localizadas. Tabla en la que se indicará:

- Número de ordenador revisado.
- Nombre de programa y versión.
- Nombre del fabricante o marca del mismo.
- Número de serie del programa.
- Datos de identificación de usuario, indicados en la instalación.

Identificación de soportes externos, con cópias no originales de software.-

Se actuará como en el caso de la identificación de ordenadores. En caso de no ser
necesario por ser una cantidad baja, quedarán identificados al relacionar la cópias no
originales localizadas en su contenido.

Identificación de cópias de software no original, localizadas en soportes
externos.-

Mediante otra tabla de datos, se relacionarán todas las cópias no originales
localizadas. Tabla en la que se indicará:

- Número de soporte. Un ordinal.
- Tipo de soporte. Disquete, CD, cinta mag., disco magneto-óptico, etc.
- Sistema Operativo con el que es compatible.
- Nombre del programa y versión.
- Nombre del fabricante o marca.
- Número de serie.

Resumen de datos o conclusiones.-

Se efectuará un resumen en el que se indiquen las cantidades de cópias no originales
localizadas, agrupadas por fabricante, programa y versión.

Dicho resumen deberá ser, al menos, de las cópias que están instaladas en los
ordenadores revisados.
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Ejemplo de redacción de Informe Pericial.-

Se transcribe a continuación un ejemplo de Informe Pericial para un caso como el
descrito.
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Realizado por:

      Sr. Jordi Roca i Marimon
  Perito Judicial Informático
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3 – PROCEDIMIENTO REALIZADO

El día 18 de marzo de 2003, a las 9,30 horas me personé en el
Juzgado para acompañar a la Comisión Judicial que debe realizar la
Entrada y Registro, para practicar la Prueba Pericial Acordada.

A las 10,45 horas de este día y junto con dicha Comisión Judicial, me
personé en los locales de TALLERES GRÁFICOS JFK, S.A., y una
vez el Sr. Secretario Judicial presentó la Comisión e informó al
responsable de dicha empresa, detallé a dicho responsable de la labor
que iba a realizar y que consistiría en revisar cada uno de los
ordenadores que se localizaran en sus locales, mirando el contenido del
disco o discos de cada uno de ellos y en aquellos casos que fuera
posible, copiar la lista del directorio en disquete, sin modificar ninguna
información de dichos ordenadores.

La salida de los locales de dicha empresa se realizó a las 17,30 horas,
llegando al edificio de los Juzgados a las 18,- horas.

METODO :   Se identifica cada zona de la empresa como LOCAL n, en
cada Local se identifican todos los ordenadores que se localicen en el
mismo, mediante un número y una descripción detallada, con un
ordinal, la marca y modelo, número de serie (si tiene), configuración y
Sistema Operativo. Si es posible también se copia la lista del directorio
de ficheros en un disquete y se anota su identificación. Se revisa el
contenido de sus discos duros, buscando programas propiedad de las
firmas: Autodesk Incorporated, Microsoft Corporation, Adobe Systems
Incorporated y Macromedia.

LOCAL 1 – Situado en el planta Piso primero, contiene en total once
(11) ordenadores, cinco (5) de tipo PC Intel Compatible y seis (6) de la
marca APPEL.
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LOCAL 2 – Situado en la planta Piso primero, contiene un ordenador
marca APPEL, conectado a un Escaner fotográfico circular, para su
control.

LOCAL 3 -  Situado en la planta Piso primero, contiene un ordenador
marca APPEL, conectado a un Escaner fotográfico circular, para su
control.

LOCAL 4 – Situado en la planta Baja, contiene dos ordenadores de tipo
PC Intel Compatible, para labores de Administración.

Haciendo un Total de quince (15) ordenadores.

Tanto los datos recogidos de los ordenadores como de los programas se
anotan en formularios que se han diseñado específicamente para ello.
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4 – INFORMACIÓN TÉCNICA RECOGIDA

La información técnica recogida se presenta mediante tres
formularios distintos.

El primero  ORDENADORES REVISADOS: Contiene la
información de cada uno de los ordenadores localizados y revisados, en
los que se ha buscado programas de las firmas denunciantes.

El segundo  PROGRAMAS LOCALIZADOS: Contiene el detalle de
los programas de las firmas denunciantes, localizados en cada uno de
los ordenadores revisados.

El tercero   PROGRAMAS LOCALIZADOS EN SOPORTES
EXTERNOS: Contiene el detalle de los programas de las firmas
denunciantes, localizados en soportes externos de tipo CD-ROM,
DISQUETTES, DISCOS MAGNETOOPTICOS.
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LUGAR: JFK ORDENADORES REVISADOS          FECHA:15/10/01



12      
Jordi Roca i Marimon

LUGAR: JFK ORDENADORES REVISADOS          FECHA:15/10/01
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LUGAR: JFK PROGRAMAS LOCALIZADOS          FECHA:15/10/01
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LUGAR: JFK PROGRAMAS LOCALIZADOS          FECHA:15/10/01
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LUGAR: JFK PROGRAMAS LOCALIZADOS          FECHA:15/10/01
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LUGAR: JFK PROGRAMAS LOCALIZADOS          FECHA:15/10/01
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LUGAR: JFK PROGRAMAS LOCALIZADOS          FECHA:15/10/01
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LUGAR: JFK     PROGRAMAS LOCALIZADOS  EN SOPORTES EXTERNOS
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LUGAR: JFK PROGRAMAS LOCALIZADOS  EN SOPORTES
EXTERNOS



5 – CONCLUSIONES

COPIAS DE PROGRAMAS LOCALIZADOS EN ORDENADORES.-

AUTODESK INCORPORATED:

UNIDADES                        PROGRAMA               VERSIÓN

UNA AUTOCAD R14

MICROSOFT CORPORATIÓN:

UNIDADES              PROGRAMA               VERSIÓN

   UNA MS-DOS 6.20
   UNA WINDOWS 3.11
   DOS WINDOWS 98
   UNA WINDOWS 98 SE
   TRES WINDOWS NT
   DOS PUBLISHER
   DOS ACCES 2000
   DOS EXCEL 2000
   DOS POWERPOINT 2000
   DOS WORD 2000
   UNA PHOTO EDITOR 3.0
   UNA OUTLOOK
   TRES MS-OFFICE 98
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ADOBE SYSTEMS:

UNIDADES                       PROGRAMA               VERSIÓN

   CUATRO ILUSTRATOR 6.0
   CUATRO ILUSTRATOR 7.0
   SEIS ILUSTRATOR 8.0
   DOS ILUSTRATOR 9.0
   UNA PAGEMAKER 5.0
   SEIS PAGEMAKER 6.0
   SEIS PAGEMAKER 6.5
   CINCO PHOTOSHOP 4.0
   UNO PHOTOSHOP 4.1
   CUATRO PHOTOSHOP 5.0
   DOS PHOTOSHOP 5.5
   UNO PHOTOSHOP 6.0
   DOS TYPE MANAGER  DE LUXE
   CUATRO ACROBAT 3.0/4.0
   DOS INDDESIGN
   UNA ADOBE AS 4.1
   UNA PAGE MILL 2.0
   UNA STREAMLINE 3.1
   UNA ADOBE TABLE 2.5

MACROMEDIA :

UNIDADES                       PROGRAMA               VERSIÓN

   CUATRO FREE HAND 5
   CUATRO FREE HAND 7
   CINCO FREE HAND 8
   TRES FREE HAND 9
   UNA SCRIP EDITOR 1.0
   DOS FONTOGRAPHER 4
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Este resumen no incluye los PROGRAMAS LOCALIZADOS EN
SOPORTES EXTERNOS detallados en el formato correspondiente del
apartado 4, que en ningún caso eran soportes originales.

Es todo cuanto he de decir, según mi buen entender, conocimiento y
experiencia.

Fdo.: Jordi Roca i Marimon.

Fin del Ejemplo.
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Actuaciones posteriores.-

Dado que las empresas denunciantes, reclamaban reparaciones aconómicas a la
empresa denunciada, el Magistrado dispuso que el Perito realizara un ANEXO al
Informe Pericial, en el que se efectuase una valoración, a precios de mercado, de las
cópias no originales, localizadas y finalmente resumidas en las CONCLUSIONES del
informe anterior.

Valoración de Software.-

Evidentemente para efectuar un ANEXO con la valoración, consiste en la
presentación en forma de tablas, de los datos resumidos en el informe anterior,
añadiendo el precio unitario de cada programa y realizando la multiplicación por
unidades y una acumulación total.

La presentación de dicho ANEXO, debe contemplar el formato de portada,
presentación de informe y resumen o conclusiones, como en ejemplo anterior.
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Ejemplo de ANEXO de valoración.-

Se transcribe a continuación un Ejemplo de Anexo de Valoración.
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BARCELONA

Realizado por:

 Sr. Jordi Roca i Marimon
 Perito Judicial Informático
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2 – VALORACIÓN PROGRAMAS LOCALIZADOS EN SOPORTES
EXTERNOS
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2 – VALORACIÓN PROGRAMAS LOCALIZADOS EN SOPORTES
EXTERNOS

(CONTINUACIÓN)
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3 – VALORACIÓN PROGRAMAS LOCALIZADOS EN ORDENADORES

COPIAS DE PROGRAMAS LOCALIZADOS EN
ORDENADORES.-

AUTODESK INCORPORATED:

UNIDADES PROGRAMA VERSION PVP Euro TOTAL Euro
UNA AUTOCAD R14 3.200,00 3.200,00

MICROSOFT CORPORATION:

UNIDADES PROGRAMA VERSION PVP Euro TOTAL Euro
   UNA MS-DOS 6.20 58,97 58,97
   UNA WINDOWS 3.11 161,95 161,95
   DOS WINDOWS 98 161,95 323,91
   UNA WINDOWS 98 SE 161,95 161,95
   TRES WINDOWS NT 614,52 1.843,55
   DOS PUBLISHER 456,52 913,03
   DOS ACCES 2000 456,52 913,03
   DOS EXCEL 2000 456,52 913,03
   DOS POWERPOINT 2000 456,52 913,03
   DOS WORD 2000 456,52 913,03
   UNA PHOTO

EDITOR
3.0 161,95 161,95

   UNA OUTLOOK 161,95 161,95
   TRES MS-OFFICE 97 420,71 1.262,13

ADOBE SYSTEMS:

UNIDADES PROGRAMA VERSION PVP Euro TOTAL Euro
   CUATRO ILUSTRATOR 6.0 985,06 3.940,24
   CUATRO ILUSTRATOR 7.0 985,06 3.940,24
   SEIS ILUSTRATOR 8.0 985,06 5.910,35
   CINCO PHOTOSHOP 4.0 985,06 4.925,29
   UNO PHOTOSHOP 4.1 985,06 985,06
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3 – VALORACIÓN PROGRAMAS LOCALIZADOS EN ORDENADORES

CONTINUACIÓN:

UNIDADES PROGRAMA VERSION PVP Euro TOTAL Euro
   CUATRO PHOTOSHOP 5.0 985,06 3.940,24
   DOS PHOTOSHOP 5.5 985,06 1.970,12
   UNO PHOTOSHOP 6.0 985,06 985,06
   DOS TYPE

MANAGER  DE
LUXE

179,70 359,41

   CUATRO ACROBAT 3.0/4.0 214,77 859,06
   DOS INDDESING 179,70 359,41
   UNA ADOBE AS 4.1 179,70 179,70
   UNA PAGE MILL 2.0 179,70 179,70
   UNA STREAMLINE 3.1 163,28 163,28
   UNA ADOBE TABLE

(inclos amb PM)
2.5

MACROMEDIA :

UNIDADES PROGRAMA VERSION PVP
Euro

TOTAL Euro

   CUATRO FREE HAND 5 423,65 1.694,61
   CUATRO FREE HAND 7 423,65 1.694,61
   CINCO FREE HAND 8 423,65 2.118,27
   TRES FREE HAND 9 423,65 1.270,96
   UNA SCRIP EDITOR 1.0
   DOS FONTOGRAPHER 4 480,21 960,42

T O T A L   S U M A
59.872,31
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4 – RESUMEN DE LA VALORACIÓN

Se han valorado todos aquellos programas de los que se ha conseguido
una valoración posible.

El valor total de los programas localizados en SOPORTES
EXTERNOS es de 19.158,03.- EUROS.

El valor total de los programas localizados en ORDENADORES
REVISADOS es de 59.872,31.- EUROS.

Haciendo un TOTAL GLOBAL DE 79.030,34 .- EUROS
(SETENTA Y NUEVE MIL TREINTA EUROS CON TREINTA Y
CUATRO CENTIMOS DE EUROS).

Es todo cuanto he de decir, según mi buen entender, conocimiento y
experiencia.

Fdo.: Jordi Roca i Marimon.

Fin del Ejemplo.-
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Mas actuaciones judiciales.-

Prosiguiendo el Procedimiento Judicial, el Magistrado requiere a la empresa
Denunciada, que justifique la legalidad o no, de la posesión de las cópias no
originales de software, localizadas por el Perito.

La empresa Denunciada presentó en el Juzgado un conjunto de documentos
especificando que con ellos se justificaba la posesión legal de las cópias de software
localizadas.

Revisión de Documentos.-

A la vista de los documentos presentados por la Denunciada, el Magistrado requiere
al Perito para que este revise los mismos y dictamine si dicha documentación
demuestra la adquisición legal de las correspondientes licencias de compra o de uso
de los programas localizados el los locales de la Denunciada.

Método.-

En este caso se trata de un conjunto de documentos a revisar. Por tanto procederemos
de manera similar al Método de identificación del Informe Pericial, puesto de ejemplo
al principio.

Tipos de Documento.-

En todos los casos se trata de documentos de registro de programas, del tipo que
acompañan a los mismos, en el paquete original, para ser rellenados por el comprador
de la licencia y ser enviados al fabricante o su representante.

Identificación de Documentos.-

Se creará una tabla de datos. En dicha tabla se relacionarán todos los documentos
revisados indicando:

- Nombre del programa.
- Número de Serie.
- Nombre del Fabricante o Marca.
- Tipo de Documento.
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Ejemplo de Revisión de Documentos.-

Se transcribe un ejemplo de Informe Pericial de revisión de documentos.

INFORME PERICIAL INFORMÁTICO
ANALISIS DE DOCUMENTOS

���������	�
����
��������������
���������

��������������������������   !�
"��������

Realizado por:
Sr. Jordi Roca i Marimon
Perito Judicial Informático
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1 - PRESENTACIÓN

A PETICIÓN DE : JUZGADO DE INST.Nº X  BARCELONA

ASUNTO: DILIGENCIAS PREVIAS XXXX/2000-X
ANALISIS DE DOCUMENTOS

DENUNCIANTES: AUTODESK INCORPORATED
MICROSOFT CORPORATION
ADOBE SYSTEMS INCORPORATED
MACROMEDIA

DEMANDADO: TALLERES GRÁFICOS JFK, S.A.

REALIZADO POR : JORDI ROCA i MARIMON
                                   Joanot Martorell, 14-16 Bajo 1ª

08303-MATARÓ (BARCELONA)
                                   N.I.F. .....

MIEMBRO DEL GRUPO DE  PERITOS PARA TEMAS DE
INFORMÁTICA LEGAL DE LA ASOCIACIÓN  DE     TÉCNICOS
DE INFORMÁTICA (ATI).
SOCIO DE ATI, DESDE 1977, CON EL NÚM. 1739.

MIEMBRO, DESDE 2001, DE LA ASOCIACIÓN CATALANA DE
PERITOS JUDICIALES Y FORENSES COLABORADORES CON
LA ADMINISTRACIÓN DE JUSTICIA. SOCIO 283.

MIEMBRO FUNDADOR Y DE JUNTA DE LA ASOCIACIÓN DE
EXPERTOS FORENSES EN TECNOLOGÍAS DE LA
INFORMACIÓN Y LAS COMUNICACIONES (AEFTIC)

FECHA: 10 de Febrero de 2002
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2 – PETICIÓN DE ANÁLISIS

ORIGEN: PROVIDENCIA DE LA MAGISTRADO-JUEZ DON
........

FECHA: 15 DE ENERO DE 2002.

PETICIÓN: Entre su texto consta:

“Dese traslado al perito D. Jordi Roca Marimon de copia de la
documentación aportada por la parte denunciada mediante escrito del
pasado día 28 de diciembre de 2001 para que proceda a su análisis, a
fin de que informe si dicha documentación acredita o no la
adquisición legal de los programas hallados en las dependencias de la
denunciada,”.
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3 – PROCEDIMIENTO REALIZADO

De acuerdo con la petición realizada por este Juzgado, el día 10 de
enero de 2002 me personé en la sección X del mismo, en donde me
fueron presentados unos documentos para su análisis.

Se detallan dichos documentos en el apartado 4 de este informe.

Se trata de un total de 28 documentos de registro de programas,
trípticos, hojas de registro, libros y certificados correspondientes a
distintos programas de ordenador de las firmas : ADOBE,
HEIDELBERG, MACROMEDIA y MICROSOFT.

Son documentos originales del tipo que acompañan un programa de
ordenador original, para rellenar con los datos del comprador de la
licencia de uso y enviar al fabricante o su representante legal, para que
conste en sus registros a efectos de control y garantías.

Todos los documentos analizados tienen los datos de registro en
blanco, excepto uno en el que consta “TALL.GRAF. JFK, S.A.”.

En varios casos no se puede identificar a que programa corresponde,
puesto que todos los datos están en blanco.
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4 – RELACIÓN DE DOCUMENTOS
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(CONTINUACIÓN)
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5 – CONCLUSIONES

Para justificar la adquisición legal de la Licencia de Uso de un
Programa de Ordenador, deben cumplirse las siguientes condiciones:

- Disponer del Soporte Original en donde se encuentre grabado dicho programa y
los documentos originales que lo acompañan, en los que constará el Número de
Serie de la Licencia.

- Haber rellenado y enviado al fabricante o su representante legal el Documento de
Registro.

- Y esencialmente, disponer de la Factura de Compra a nombre del titular del
derecho de uso.

Entre los documentos analizados no consta ningún Soporte Original con la
grabación de Programas de Ordenador.

Los documentos analizados son en su gran mayoría Documentos de Registro, pero
están en blanco (excepto uno) y evidentemente no se han utilizado para efectuar
ningún registro de los programas que citan.

Entre los documentos analizados no consta ninguna Factura de Compra de
Licencia de Uso de programas de ordenador.

Además, ninguno de los Números de Serie citados en los documentos analizados
coincide con alguno de los Números de Serie de los programas hallados en las
dependencias de la denunciada.

EN MI OPINIÓN LA DOCUMENTACIÓN ANALIZADA NO ACREDITA, EN
MODO ALGUNO, LA ADQUISICIÓN LEGAL DE LOS PROGRAMAS
HALLADOS EN LAS DEPENDENCIAS DE LA DENUNCIADA.

Es todo cuanto he de decir, según mi buen entender, conocimiento y experiencia.

Fdo. Jordi Roca i Marimon

Fin del Ejemplo.
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Continuación del Procedimiento Judicial.-

En un Procedimiento Judicial de este tipo y a efectos del Perito Judicial, el siguiente
paso es la realización del Juicio y su presencia en el mismo para defender el o los
Informes, es decir contestar a las aclaraciones solicitadas por los Abogados de las dos
partes enfrentadas.

Juicio o Acuerdo Previo entre las partes.-

En este ejemplo, el Perito fue citado para efectuar el Juicio y estando en el Juzgado, a
la espera de la realización del mismo, una funcionaria del Juzgado le informó que los
abogados de las dos partes estaban negociando un acuerdo.

Al cabo de media hora la misma funcionaria informó al Perito que ambas partes
llegaban a un acuerdo y que no se realizaría el Juicio.

FIN DE LA PONENCIA


