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INTRODUCCION

En la medida que crece y se diversifica el uso de Infraestructuras Tecnoldgicas,
se incrementan también los riesgos http://www.csi.map.es/csi/pgbm20.htm (Guia
Magerit) de que los equipos de computo, dispositivos electronicos y sistemas
informaticos, conectados o no a Internet, sean vulnerables a ataques o incid
ponen en peligro la integridad, disponibilidad y autenticidad de los datos g
se procesa, almacena o transfiere. Y mas alla de los datos, el dafio
infraestructuras es latente.

Con el incremento del niumero de incidentes de seguridag
frecuente el tener que analizar las acciones realizadas por g
equipos; por un lado para conocer y aprender del modus opers uar el

alcance del mismo vy, llegado el momento, poder tomar las_medic as para
denunciar el ataque a las autoridades competentes. Pe a llevar a
cabo la actualizaciéon o recuperacion parcial o complg

conociendo lo dafiado es posible intentar recuperarle in de asegurar la
continuidad del negocio.. Cada vez es mas costoso el pa io para efectuar la

i : 4s es conveniente
evaluar en profundidad las implicaciones q i oblema de seguridad
mediante las herramientas de analisis forense.

En este trabajo se plantean la metodologia de andalisis forense en
las Infraestructuras Tecnolégicas S pasos necesarios desde el
sentacién de evidencias ante un

Esta metodologia C se para el desarrollo del Cédigo de Practicas
para Digital Forensics la idea de que sea lo mas abierta posible,
como lo define CP4DF
evidentemente ne L to que eI mundo de Ia tecnologla mformatlca avanza
rapidamente,
incidentes de €z es mas urgente constituir grupos de profesionales
en el tema qué deberan effrentarse a escenarios nuevos y nuevos desafios que hacen
investigacion cada vez mas complejas y sin un marco
coherean j bor se ve duplicada y a veces cuestionada. Por otro lado, el
i g digital forensics servirda no s6lo como guia de trabajo, sino
eas que hay que hacer en un proceso de investigacion, esto sirve
ales que se inician en esta nueva labor.

en donde haya alguna disputa. Para asegurarla, es importante la homogenizacion del
protocolo de admisibilidad de la prueba, ademéas de un continua aproximacion de lo
que podria tratarse de una prueba. Esta labor se hace muy dificil en circunstancia en
donde no exista una metodologia, menos aun, cuando no exista un marco de trabajo.

El proceso tradicional de investigacion cuando el delito o evento se haya
consumado, consta [segun los diversos expertos en la materia (como Dan Farmer,
Wietse Venema, Brian Carrier), empresas (como Guidance Software, LC Technology
International, NTI New Technologies) e instituciones (como Scientific Working Group
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on Digital Evidence (SWGDE), International Organization on Digital Evidence (IOCE))]
de las siguientes etapas:

a) Ildentificacion de la evidencia digital.
b) Preservacion de la evidencia digital.
c) Andlisis de la evidencia digital.

d) Presentacion de la evidencia digital.

[Qué pasa cuando el delito se esta produciendo?, existen las mismas etapas ?,
explicar]

Basandonos en estas etapas basicas, planteamos la inclusion
también importante en el proceso de investigacion, creemos
quienes se encuentran en el lado policial ya que dentro de su kabo
investigadores, esta el asegurar la potencial evidencia. Fi
serian:

FASE 1: Asegurar la escena del delito.
FASE 2: Identificacion de las evidencias.
FASE 3: Preservacion de las evidencias.
FASE 4: Analisis de las evidencias.

FASE 5: Presentacion y reporte.

Paralelamente a estas fases &g > i en todas y cada una de ellas una
documentaciéon profunda y mantepin a de custodia de la evidencia.

Las tres primeras fase te se deberian hacer en la escena del crimen

sobre todo por obtener tQ : a-situ” que pueda ayudar al caso, pues una
vez levantada la escena no seravposible obtenerlas.

La fase de ana s ier realizar en el laboratorio forense, donde
tendremos las condiciones equipo idoneo para dicho proceso.

La presen e se hard en un tribunal de justicia o delante de un

al que res
para aseg a escena g

onda al incidente deberia llevar consigo todo lo necesario
delito y aplicar el procedimiento de gestidon de incidencias.

pta aislante y cinta de embalaje.

Cortador de cables.

- Etiquetas.

- Folios o PDA para realizar la documentacion de evidencias y documentacion
de la cadena de custodia.

- Rotuladores de colores.

- Céamara digital de fotografias.

- Céamara digital de video.

- Sistemas de creacion de imagenes de dispositivos de almacenamiento.
(Ordenadores portatiles con grabadores CD o DVS, sistemas de copia rapida
RAID, etc).

- Disquetes y CDs con sistemas operativos autoarrancables.
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- Bolsas antiestaticas.
- Plasticos con sistema de “burbujas de aire”.

- Caja de cartoén.
- Copias backup de los sistemas que se requieran reconstituir siempre cuando

se trate de un equipo critico.

Toda posible prueba debe ser adecuadamente etiquetada y doc
ademas cada paso realizado debe ser registrado y documentado en detallé
Ilamamos la Bitacora del Investigador.

Como veremos en la fase de presentacibn y repor

la escena del crimen o lugar de los hechos, se fijan fQ Afi te o se graban en
ntificadas obrando

registro de dia, hora, condiciones especiales (estos dats an rgcogidos del proceso
de documentacioén), pero sobre todo, de las personas queYpartici y tienen cualquier
tipo de contacto o control de la evidencia hast 2n proceso judicial.

El documento de la cadena de custod disponible en cualquier
momento y su objetivo es determinar_gui O a una evidencia, cuando y para
qué. Este documento debe ser v, momento de incautacion de una

ciales, aunque dependiendo del tipo de
evidencias que tengamos atiles o no volatiles) habra un tratamiento
distinto (esencialmente i6 pidez de la recoleccion de las evidencias

A contin G pe en profundidad cada una de las fases, en cada una
de los cuales g€’ i mas genérico posible para poder abarcar el mayor
ndmero de tif idencias posibles (debido a que existen sistemas, software y
hardware mu

posible los\pasos deben ser dados con testigos o notarios que puedan corroborar lo
realizado por el experto forense (como minimo habria que intentarlo en las fases de
asegurar la escena del delito, identificacion y preservacion de las evidencias).
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FASE 1: ASEGURAMIENTO DE LA ESCENA

El primer paso en un proceso de investigacion informética forense, al ig
en cualquier otro proceso criminal, es asegurar (restringir el acceso a la
delito para no modificar evidencias) la escena del delito informatico.

Este primer modulo, idealmente, deberia ser realizado por
seguridad del Estado: Guardia Civil, Policia Nacional, etc. juntQ
Informéatica Forense. Como esta situaciéon es bastante idea
aseguramiento se debe hacer lo mas rapido posible, aunque la e
sobre la rapidez en todas las fases, este modulo debe ser realiza
“competente” de la organizacion implicada que pueda explicar
realizado y la implicacién de sus acciones.

Normalmente los administradores de los s
primeros en tener contacto con la escena del delito y j
incidentes realizaran los primeros pasos para “

El rol fundamental de las primeras perso der al delito es no hacer
nada que pueda producir dafio. A menos que S

nada de lo que no esté seguro
criminal informatico inserte un

ias. Es muy féacil que un astuto
hostil que destruya evidencias

tomar decisiones finales
evidencias y preservar la
del equipo forens

en la escena del delito, conducir las busquedas de
rol normalmente debe ser asumido por el jefe

Pasos a realiz

a del delito. Para ello se debe establecer un perimetro. Esto
a Unica sala, incluir varias salas e incluso varios edificios en los

sospechoso hubiese estado trabajando con una conpleja red de

gir el acceso a la escena del delito, acceso tanto de personas como
acceso de otros equipos informéaticos.

4. Preservar toda huella digital, uso de guantes de latex.

5. Fotografiar, grabar y esquematizar la escena del delito. Si la informaciéon de una
fotografia o grabacion no es identificable, copiar manualmente la informacion
observable.

6. Mantener el estado de los dispositivos.

6.1 Comprobar si el dispositivo esta apagado, por ejemplo mirando los leds del
dispositivo. Muchas veces el aparato puede estar en modo sleep, con
protector de pantalla, etc.

6.2 Si el dispositivo estad apagado y es un ordenador portatil, quitar la bateria.
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10.

11.

12.
13.

6.3 Si el dispositivo estad encendido

6.3.1 Si el dispositivo tiene pantalla, fotografiar y grabar la misma.

6.3.2 Identificar las evidencias volatiles (Ver fase IDENTIFICAR).
Desconectar las conexiones de red.
Comprobar y desconectar si existieran las conexiones inalambricas que puedan
permitir la activacién de conexiones remotas.
Si hay impresoras imprimiendo, dejar que terminen de imprimir.
Anotar hora y fecha del sistema antes de apagarlo, documental
fotografias o grabandolo en video si es posible.
Los dispositivos encendidos apagarlos quitando la alimentagi
posterior del mismo, no del enchufe. Esto evita que se eg
disco duro del aparato o en el sistema de almacenamien
éste tiene alguna proteccion frente a interrupciones de ali
NOTA: Apagando de esta forma se pierden algunas evidenc
la integridad de las evidencias no pérdidas.
Etiquetar cables y componentes
Fotografiar y grabar de nuevo los dispositivos €0KQ atas colocadas en los
mismos.
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FASE 2: IDENTIFICACION DELAS EVIDENCIAS DIGITALES

Es el proceso de conocer los datos, donde estan localizados y cémo estan
almacenados.

Al ser un universo tan heterogéneo el de los sistemas de informaci@
pueden encontrar evidencias digitales, se hace necesaria una clasificacion pe
organizar las mismas.

Debemos realizar una primera distincion entre evidencias
que desaparecen pronto debido a falta de alimentacion eléctrica,
telematicas, etc.) y no volatiles (evidencias que perduran aun a
eléctrica, etc.).
es fundamental.

El obtener las evidencias volatiles lo mas rapidaufiente posib

La obtencion de evidencias volatiles se puede da entes lugares:
Registros y cache del procesador
Tablas de rutas

Cache ARP

Tabla de procesos
Estadisticas del kernel y mé
Memoria RAM
Ficheros temporales del siste
Estado de la red
Ficheros abiertos
0. Tiempos de los fi

BOONOOAWDNE

empos MAC: modificacién, acceso y creacion)

Hasta aqui D Obtenido evidencias que se podrian perder, incluso sin

tiles que seguro se pierden al reiniciar el funcionamiento
eben guardar son:

dencia volatil conseguida debe ser grabada como fichero a un
almacenamiento y fuera del dispositivo donde estan las evidencias,
preservando su integridad de la fuente. A partir de este momento, las evidencias
voléatiles tendran el mismo tratamiento que las evidencias no volatiles, por lo cual
seguira las mismas fases de la metodologia que éstas Ultimas. Si por cualquier
circunstancia no se pueden grabar a fichero las evidencias volatiles, habra que ver la
factibilidad de realizar un estudio on-line de las mismas, con la perdida de evidencias o
perdida de integridad de las mismas que ello puede suponer. También debemos
clasificar las evidencias en funcion del tipo de sistema o dispositivo donde se
encuentren las mismas:
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a) Sistemas de ordenadores (Sistemas Unix / Linux / Windows / Mac / Solaris / SPARC
/ MVS, etc) y ordenadores portatiles

Donde obtener evidencias:

1. Monitor, teclado y ratén (solo necesario en ciertos casos).
2. Dongles (Mochilas) (dispositivos que se conectan en el puerto p
ordenador y verifican que el programa es original y no es copia).
3. Camaras de fotos digitales y camaras de video digitales.
4. Cartuchos Jaz/Zip
5. Cintas de backups
6. Tarjetas PCMCIA
7. Discos duros, disquetes, CDs, DVDs. Normalmente en
donde mas informacién encontraremos. La evide i
en los sistemas de ficheros de cada uno de egst@
8. Impresoras
9. Escéneres

NOTA: De estos dos ultimos dispo es dificil encontrar
evidencias una vez apagados, pero pu

tipo de evidencias, como huellas digitales
b) Redes
Donde obtener evidencias:

Tarjetas de red nado
Routers.
Hubs.

Switch.

ahwNE

Donde obtener evidencias:

1. Teléfonos moviles
2. Organizadores de mano (PDA, PocketPC, etc).

d) Sistemas embebidos
Donde obtener evidencias:

1. Memory Stick
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2. Memory Cards (Smart Cards y Compact Flash)

e) Otros dispositivos

Donde obtener evidencias:

Fax

mhonNR

Otros lugares donde puede haber evidencias que sirva
evidencias digitales son:

Fotocopiadoras

Sistemas de cOmputo de coches (por ejemplo sistema
satélite).

6. Lectoras de tarjetas.

Buscapersonas.
Contestadores

1. Manuales hardware y software

2. Cualquier elemento que pueda contener una pa olios, notas,...)

3. Llaves

4. Salidas de impresion.

5. Papel de impresora.

En funcién de las prioridades i cuperacion de cierta informacion,
saber como ocurrié el delito, ob ra llevar a juicio al delincuente,
etc.) el experto debe buscar una as. Dicho experto no debe gastar
horas innecesarias recogiendo que no sea relevante para su caso.

Casi siempre la localizadas en el sistema de fichero del
dispositivo o equipo co lo cual el experto forense debe realizar una

evidencias no[Waya en coRtra de ninguna ley del pais. Hay que conocer la normativa

de datos de terceros en medios digitales.
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FASE 3: PRESERVACION DE LAS EVIDENCIAS DIGITALES

Esta es la fase mas importante y critica de la metodologia, puesto que una vez
que se halla comprobado el delito informéatico la empresa o institucion dafiada
normalmente deseara llevar a un proceso judicial al atacante. Para ello es g
poseer evidencias digitales preservadas de tal forma que no haya duda al
verosimilitud y siempre de acuerdo a las leyes vigentes. Este proceso de pre
se debe realizar tan pronto como sea posible.

Siempre que sea posible hay que evitar los cambios en las
logra, registrarlo, documentarlo y justificarlo, siempre que sea pos
puedan corroborar las acciones.

Recordemos que las primeras evidencias que hay.
que al guardarlas en ficheros se convertiran en evideng

Pasos para preservar las evidencias digitales:

de su sistema de
e sea posible y ponerlo en
datos. Si por cualquier
a donde esté dicho dispositivo con
isquete o CD, sin instalar nada en

1. Si el dispositivo del cual tenemos
almacenamiento esti encendido, extrae
una estaciéon de trabajo para la add
circunstancia no es posible, ar 3

2. Toda evidencia digital guardada, ¢ ivos de almacenamiento, y por tanto
i ficheros, debe ser copiado mediante
procedimientos so eren la evidencia y que sean admisibles en

de almacenamient@ . Una imagen a nivel de bits es una copia que
registra cadagbi e grabado en el dispositivo de almacenamiento original,

porrados que todavia no han sido sobrescritos. Estas
étodo CRC para validar que la copia es la misma que el

aer el dispositivo origen a copiar.
r un dispositivo destino para el almacenamiento de la informacion; se

-Y Usar una conexién de red, conexié n Ethernet, cable cruzado, USB, etc.,
para transferir el contenido del disco al otro dispositivo de
almacenamiento.

Qué método usar dependen del equipamiento que se tenga a mano. Lo
mejor, aunque también lo mas caro, es una estacion de trabajo portatil o un
dispositivo de creacion de imagenes. Teniendo sistemas de almacenamiento
de capacidad menor a 700 Mb se puede usar un CD que no sea regrabable
para realizar la imagen. Si esta capacidad es menor a 17 Gb se podria usar
un DVD no regrabable. Usando CDs o DVDs se asegura la integridad de los
datos, puesto que en estos dispositivos no puede ser modificados.
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4. Retencion de tiempos y fechas.
El tiempo y fecha de creacion o modificacion de un fichero puede ser un
importante asunto en un delito. Si el usuario puede tener el sistema sin
configurar apropiadamente el tiempo o deliberadamente cambiar las
propiedades de fecha y hora, los ficheros puede que no sean correspo
con la fecha real. Esto puede ser un problema si, por ejemplo, el si
registro muestra que un fichero fue creado en una fecha cong
sospechoso es capaz de probar que esa fecha no usé6 el ordenador. PO
debe anotar hora y fecha del sistema antes de apagarlo,
hecho. Ademas puede ser prudente fotografiar la pantalla
a ficheros o tiempos de modificacion antes de abrir dich
tener en cuenta el desfase horario que pueda haber ent
contiene la evidencia y el horario real, documenta
Siempre que sea posible trabajar con zonas de ti
involucrar varias zonas de tiempo y usando ser un punto de

programas crean una
las aplicaciones, datos
entos no se borran hasta
en se ofrece informacion sobre la
pbre el procesador, RAM, ROM, etc.

de usuario y datos marcados para borra
la siguiente sesion de sincronizagion). Ta

copiar los ficheros relevantegha de memoria, por ejemplo, memory
card.
6. Generar los procesg riptografico de la copia y del original.
Mediante el métg ptografico, proceso de generacion de la
integridad de un @rde ficheros o de toda la informacion
vo de almacenamiento, se garantiza que la evidencia
olo bit. El proceso es sencillo; generar el checksum

seleccionados para ser funciones de un solo sentido: dado
ksum criptogréafico para un mensaje, es virtualmente

riptografico. Gracias a determinado software especializado y
de verificacion de checksum (como MD5 y SHA-1) se comprueba que

én podemos usar firma digital para realizar el proceso de autenticacion de
la copia y del original, puesto que debido a sus caracteristicas (Unica, no
falsificable, facil de autenticar, barata y facil de generar) es ideal para este
proceso.

7. Documentar quien preservo la evidencia, donde la preservo, como lo hizo,
cuando y porque.
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EMBALAJE

8. Empaquetar los dispositivos que contiene las evidencias.
Los detalles minimos que deben ser registrados y directa e inequivocamente
atribuidos a cada paquete son:

- ldentificador Unico

- Nombre de la persona y organizacion (fuerza de la policia, dep
técnico, etc) responsable de la recoleccion y empaquetado de

- Breve descripcion del material

- Localizacion desde donde y a quien fue incautado.

- Dia y hora de la incautacion.

9. Los dispositivos magneticos u o6pticos (cintas, CDs, disc
discos Zip / Jaz) u otros dispositivos que expongan

protector.
10. Documentacién en papel (como manuales vy li
protegerlos de dafios.
11.Toda persona involucrada en un
precauciones necesarias para preserv
como electricidad estéatica, excesivo cal i edad, documentado el
hecho.

TRANSPORTE

evidencias.

ada a un lugar seguro y cerrado. La cadena
ulosamente durante el transporte.

ante correo postal, hay que asegurarse de
eguimiento del mismo.

12. Transportar los dispositivos
Toda evidencia debe
de custodia se debeg

13. Si el paquete deb
usar un método g

En este punto | ia di esta preservada.

ler Flash mob sobre Digital Forensics {14.Nov.2003-Barcelona}



Cédigo de Practicas para Digital Forensics Version 1.3
http://cp4df.sourceforge.net 7 Noviembre 2003
Avance de la metodologia Pagina 13 de 22

FASE 4: ANALISIS DE LAS EVIDENCIAS DIGITALES

El concepto de evidencia digital se forma (normalmente) por el contenidogée
ficheros (datos) y la informacion sobre los ficheros (metadatos). Basandose
evidencias el investigador debe intentar contestar a las siguientes preguntas
de analisis:

1. ¢{Quién?
Reunir la informacién sobre el/los individuo/s involucrados en el g

2. ;Qué?
Determinar la naturaleza exacta de los eventos ocurridos.

3. ¢Cuando?
Reconstruir la secuencia temporal de los hechos.

4 ;Como?
Descubrir que herramientas o exploits se han r el delito.

La evidencia almacenada debe ser a
relevante y recrear la cadena dg
conocimiento profundo de lo qug
asegurarse que la persona que 3
ello.

da para extraer la informacion
El andlisis requiere un
ndo y como obtenerlo. Hay que
esta totalmente cualificada para

Cualquier deficiencia en e e“debe documentar.

e especifique que informacion es prioritaria de modo
que si no se IF\una recuperacion completa (en caso que el cliente desee
dicha recupera€io beracion se concentre sobre lo mas importante.

cual se clasifique el dispositivo comprometido (ordenadores,
es, etc.). Ademas en funcion del tipo de delito (fraude, pornografia
3 etc.) se deberan analizar unos tipos de evidencias y en un
determ den (el orden permitira al investigador forense llegar lo antes posibles

1 mas precisa a las evidencias digitales para llegar a resolver el delito
informatico). En el peor de los casos el investigador forense debera analizar todas las
evidencias digitales que posea para resolver el delito.

Existen cuatros categorias de datos:
1. Datos l6gicamente accesibles.

Son los datos mas comunes. Las dificultades que podemos encontrar en estos
datos son:
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- Que haya una gran cantidad de informacion a analizar (los actuales
dispositivos de almacenamiento pueden contener una cantidad ingente
de ficheros).

- Que estén cifrados. Si estan cifrados con programas como por ejemplo
Office es facil romper la clave; en otros casos (como puede ser al usar
PGP) es virtualmente imposible romperlo.

- Que estén corruptos o que tengan trampa (por ejemplo cédigo
al producirse cierta situacion puede hacer que se formatee el
etc.). Se debe usar buscadores de virus para encontrar u

estragos. Aunque la mayoria de los virus
ejecutables que raramente seran ejecutados en
investigacion forense, los nuevos virus (especifi
como Melissa o virus de Visual Basic como LovelLe an las
vulnerabilidades de algunos S.O y aplicaciog
simplemente al ver los documentos en lo
Para saber si un fichero es un troyano
un checksum criptogréafico y compararlo
sabemos que esta limpio de codi
podria estar en una base de dat
2. Datos que han sido eliminados (si no h
recuperar).
3. Datos en “ambient data” (espa

ar a dicho fichero
hero original que
ksum criptografico

do, ficheros de swap/page file,
iciones, datastreams alternativos,

etc). Este tipo de datos neg cial para poder ser recuperados.
4. Datos en estenografia (p > se puede ocultar datos dentro

ficheros). Los forenses_i DS pueden usar técnicas esteganograficas para

buscar informacion temas. Otras veces simplemente buscard la

de estenografia. Existen varios programas
detectar la presencia de datos que estan
eros usando técnicas de estenografia. Detectar la
a es mas facil que la extraccion de los datos ocultos en

a clasificacion de delitos informaticos, propuesta por
.un.org:

tidos mediante manipulacion de ordenadores.

le programas.

de datos de salida.

sctuado por manipulaciéon informatica o por medio de dispositivos
informaticos.

e) Falsificaciones informéaticas.

f) Sabotaje informéatico.

g) Virus, gusanos y bombas légicas.

h) Acceso no autorizado a Sistemas o Servicios de Informacion.

i) Reproduccion no autorizada de programas informaticos de proteccioén legal.

i) Produccién / Distribucion de pornografia infantil usando medios telematicos.

k) Amenazas mediante correo electrénico.

) Juego fraudulento on-line.
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Elementos a analizar en funcién del tipo de sistema:
a) Sistemas informaticos
a.l Sistemas Windows

- Registro del sistema

- Contenido de Sistema de Fichero Cifrados (EFS)

- FAT o MTF (Tablas de Metadatos de sistemas de ficheros Windows)

- Fichero BITMAP (Fichero creado durante el formateo de nes FS
para Windows NT y superiores)

- Papelera de reciclaje

- Ficheros de acceso directo

- Active Directory (Windows 2000 y superiores)

- Log de visor de eventos

a.2 Sistemas Unix/Linux

- Listado descriptores de ficheros
- Ficheros SUID/SGID

- Trabajos planificados (schedule jobs
- Ficheros del historial de la shell

Localizacion comun de evidenci > i as mencionados anteriormente y
otros como pueden ser Solaris

Evidencias volatiles

ros graficos (cuyas extensiones pueden jpg, gif, tif, bmp, etc.).

Otras localizaciones “no tan visibles” (conocido como “ambient data”) que necesitan
software especializado para poder ser obtenida la evidencia digital:

- FileSlack (Espacio entre el final de un fichero y el final del cluster en el que
se encuentra).

- Ficheros de intercambio (Swap File y Page File).

- Espacio no asignado (Unallocate space).

- Espacio entre sectores.

- Espacio entre particiones.
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Otras evidencias (como por ejemplo imagenes que usen estenografia para ocultar
otros datos) pueden encontrase en los sistemas de ficheros de otros dispositivos
distintos a los anteriormente mencionados (como CDs, DVDs, etc.) o memorias o
buffers propios de otros dispositivos (escaneres, impresoras, camaras de fotos
digitales, camaras de video digitales, etc.).

b) Redes

- Informacién proporcionada por la tarjeta de red (direccion MAC,
IP,...).
- Tabla de direcciones IP asignadas por el servidor D
Configuracion de Host Dinamico).
- Cache de ARP (Protocolo de Resolucion de Direcciones).
- Logs del IDS (Sistema de deteccidon de intrusos).
- Memoria del IDS.
- Logs del firewall.
- Memoria del firewall.
- Logs de servidores (Web, FTP, de correo ele
- Mensajes de correo electronico almacenados en or.
- Logs de modems.
- Informacion de routers:
RAM con informacién de configura
Cache ARP.
Logs del router.
- Datagramas almacenad
- Informacion de servidore
Logs del servidor D

es alto.
vidores ISP).

acion proporcionada por las tarjetas inalambricas de red (direcciones
direcciones IP, etc.).

PEntos de acceso.

- Logs de modems wireless.

c.2 Redes inalambricas basadas en conmutacion de circuitos (por ejemplo de
telefonia movil):

- Registros de facturacion CDR (Charging Detail Records). Registros que
contienen informacién para cada llamada realizada, como numero que se
llamo, el dia de la llamada, duracién, entre otros, organizados por clientes
para efectos de facturaciéon. Estos registros son archivados y estan
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disponibles en un periodo aproximado de varios afios, dependiendo de las
politicas de la operadora.

- HLR (Home Location Register).Contiene informacién del subscriptor,
referente a sus capacidades moviles contratadas (clase de servicio), la
identificacion de la unidad movil, la ubicacién actual de la misma ya sea en

conmutacion movil). Dicha informacion incluye la lo
dispositivo moévil y el estado del mismo (activo, en espe
- OMC (Operation and Maintenance Center o Centr@
administracion). Realiza tareas administrativa
MSC para propositos de facturacion y adg
Ademaés, proporciona una vision del esta
actividad de red y las alarmas. A través de &
rastrear una llamada movil particular en progres

datos de la HLR.
6n de la red, la
le examinar una o
2 trace).

d) Dispositivos moviles:

d.1 Teléfonos moviles

- Ficheros con distinta i
Subscriber lIdentity Mod

Smart Card (ver seccion

almacenada en la tarjeta del movil (SIM:
cddigo PUK). Esta tarjeta es una

0 del mismo).
jebile Equipment Identity)

que se haya conectado el teléfono movil (computadoras de
esa, ordenadores portatiles,...).

ganizadores de mano (PDAs, Pockets PC, etc.)

-  RAM.

- ROM. Memoria en la que se encuentra el sistema operativo y las
aplicaciones base.

- FLASH-ROM. Memoria en la que podemos guardar aplicaciones y datos que
no queremos perder por un reseteo del dispositivo o porque no tenga
bateria.

- Datos (de sincronizaciéon, contactos, tareas, etc.) contenidos en dispositivos
a los que se en dispositivos a los que se haya conectado el teléfono movil
( ordenadores de sobremesa, ordenadores portatiles, teléfonos moéviles, ...).
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e) Sistemas embebidos
e.1l Memory sticks y memory cards (Smarts Card y Compact Flash)

Basicamente su recoleccion de datos es igual que la de un disg
puesto que se basan en sistemas de ficheros tipo FAT (normalm

- CIS (Card Information System) Area oculta que
del fabricante.
- MBR (Master Boot Record) En las tarjetas este

informacion).
- Sector de arranque. Se usa junto al
del dispositivo.

f) Otros dispositivos

Normalmente la mayoria gdée VOS seran sistemas embebidos.
Debido a la exclusividad de ellos, habrd que conseguir la

as de llamadas.
f.3 Sistemas de transporte

- GPS (Global Positioning System).

- Sistemas embebidos en coches, trenes, etc., como pueden ser airbag,
sistemas de navegacion, cierres electronicos, etc.

- Sistemas de monitorizacion.

- Sistemas de control de trafico.

- Sistemas de control de trafico aéreo.

- Sistemas de radar.
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f.4 Equipamientos domésticos
- Alarmas contra robos.
f.5 Sistemas de mantenimiento de edificios

- Sistemas de emergencia (UPS, etc.).
- Sistemas de control de acceso.

- Sistemas de registros.

- Camaras de circuito cerrado.

f.6 Sistemas de produccién

- Sistemas CAM.
- Sistemas CAD.
- Sistemas de control de energia (electricidae D).
- Sistemas de producciéon de energia (electricid , etc.).
- Sistemas de registro de tiempo.
- Sistemas de simulacion.
- Robots.

f.7 Bancos

- Cajeros automaéticos
- Sistemas de tarjeta de

f.8 Sistemas médicg

Equipo para i amiento (radiografias, resonancias magnéticas,
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FASE 5: PRESENTACION Y REPORTES

Basandose en las fases anteriores, en toda la documentacién disponible del caso
y basandose también en la cadena de custodia, la presentacidon y/o sustentaci

informacion relevante de las evidencias de forma clara, concisa,
ambigledad para hacer la tarea de asimilacion de la informacié
posible.

La forma de presentacion es muy importante y ble por
personas no conocedoras del tema en discusion.

Es decisivo que el investigador presente las €
de entender, acompafiado de explicaciones que evite
técnica.

Durante un juicio la investigacion debe , evidencias informaticas de
una manera ldgica, precisa y persuasiva de fo e eljurado entendera y que el
abogado de la parte opuesta no podra sto requiere que las acciones del
experto forense puedan ser recons aso con fechas, horas, cuadros y
gréaficos (el uso de programas co owerPoint, etc. puede ser de gran
ayuda en este punto).

Si el abogado del ) az de levantar dudas sobre la integridad de
la prueba o si es capazdd strar que”el investigador realizé algin procedimiento
no sustentable, todo el er rechazado. Es importante, mas alla de lo
que esté escrito el orme pericial, que el investigador sepa sustentar
correctamente area realizada en sus investigacion.
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